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Greengrassを設定する前の環境準備
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・以下の機材があることをご確認ください。ハンズオン 接続編 を一通り実施しておくことをお勧めします。

・PC ・USB LANアダプタ ・LANケーブル ・KES IoT Logic.comp／.simple +GG

Chrome をインストールしておいてください。 PCにLANポートがある場合は不要ですが

IP設定を固定し切替ながらセットアップするため、

専用にもう1つあると変便利です。

・SIM挿入済みであること

・AWS IoT へのアップ、ダウンが完了していること

（ハンズオン 接続編が完了していること）

Wi-Fi、有線LAN、またはモバイル経由でインターネットに

アクセスできるようにしてください。

AWSのアカウントがあることが前提です。

・証明書／プライベートキー

事前準備

接続編で用意した証明書類やモノの名前を再度使います。



Greengrassを設定する前の環境準備
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AWS IoT への接続が完了していること

PLC <-> KES IoT Logic <-> AWS IoT と Publish ができていることを確認してください。

FAネットワーク

http://xx.xx.xx.xx

http://xxx.aws.amazon.com

192.168.xx.xx

MELSEC
D100

への読書きが
できる前提



AWS IoT Greengrass の 概念
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AWS IoT と GW の関係性

AWS IoT の復習です。接続編では、メッセージブローカーを利用したデータ送受信を説明しました。

Greengrass の 概念

AWS IoT

IoT thing 

certificate

policy

Publish

エンドポイント: AWSアカウント リージョンに基くアクセ
ス先になります。

インターネットに接続されたモノを表します。
KES IoT Logic では GW に当たります。

“IoT thing 名 ”

証明書とプライベートキー
thing にアタッチするセキュリティ証明にな
ります。

証明にアタッチするアクセス
の種類（connect,publish…）
になります。
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AWS IoT の メッセージブローカー について

メッセージ ブローカー はMQTTを利用した、thingとAWS IoT 間の通信を担うサービスです。

Greengrass の 概念

KES IoT Logic AWS IoT 

Message Broker
IoT thing 

IoT Device Core

PLC Driver

DynamoDB

Kinesis

Publish

Subscribe
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Thing – Greengrass – AWS IoT の関係性

IoT Thing – GG - AWS IoT の関係を理解しましょう。

Greengrass の 概念

IoT Greengrass Core 

Lambda

Local Shadow Service

GW Hardware

証明書とプライベートキー

リソースファイル

KES IoT Logic 

IoT thing 

IoT Device Core

PLC Driver

AWS IoT 
(IoT Cloud)

Shadow Service

DynamoDB

Kinesis

Greengrassグループ

デプロイ
サブスクリプション
リソース
コネクタ

Message Broker

Lambda

(コンソール)

サブスクリプション
リソース
コネクタ
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Greengrassグループ の詳細説明

GG においても、メッセージブローカーの利用が可能です。ブローカーを利用して、Lambdaが処理したデータをクラウド
へ送信できます。

Greengrass の 概念

IoT Greengrass Core 

Lambda

Local Shadow Service

証明書とプライベートキー

リソースファイル

IoT thing 

IoT Device Core

Greengrassグループ

サブスクリプション
リソース
コネクタ

Thing <-> IoT Cloud
topic

Thing <-> Lambda
topic

Lambda<->IoT Cloud
topic

AWS IoT 
(IoT Cloud)

Shadow Service

Message Broker



AWS IoT Greengrass の 設定／確認



AWS IoT Greengrass の 準備
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ご自身のアカウントでログイン
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画面を下へスクロール
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IoT Greengrass をクリック
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クリック
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クリック
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① 名前を付ける
任意の名前でOK

② クリック
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クリック

Coreの名前は自動で振られます
そのままでOK
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画面を下へスクロール

Greengrassグループの作成は自動で
行われます
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クリック
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作成のアクションが順次実
行され、画面が遷移します
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① ダウンロードします

② 画面を下へスクロール
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クリックし、完了します
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① 作成したグループがあることを確認

② クリック
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クリック
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クリック
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クリック

接続編にて作成したThingをGreengrass
グループに使用します

新規にデバイスを追加いただいても問題
ありません
接続編 p22～p42まで実施してください
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① 接続編にて作成した
「TestThing」にチェックを
付けます

② 画面を下へスクロール
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クリック
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これでGreengrassグループにデバイスが
追加されました

クリック
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モノのセキュリティポリシーにGreengrass
を追加します

クリック



33

クリック
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② クリック

① ドロップダウンを開いて、
「有効化」がグレーアウト(有
効になっている)ことを確認し
てください
有効になっていない場合は、
有効化してください
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クリック
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下へスクロール
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クリック
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編集後、保存し、
Greengrassグループへ戻ります

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [

"iot:*“
],
"Resource": [

“*”
]

},
{
"Effect": "Allow",
"Action": [

"greengrass:*“
],
"Resource": [

"*“
]

}
]

}

Greengrassのアクセスを許可します
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これでデバイス(モノ) Greengrass間の
アクセスが追加されました

クリック
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クリック
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クリック
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クリック

Core と Thing が構成するローカルネット
ワークの Core の初期設定を行います

KES IoT Logic GG対応では、同一GW内に
Thing と Core が存在する構成です
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① 127.0.0.1 を入力

② 8883 を入力

③ 画面を下へスクロール
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クリック
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クリック
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クリック

コアの設定は完了です。

次に グループ の設定です。
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③ 画面を下へスクロール
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クリック

ストリームマネージャーはデフォルトで有効です
KES IoT Logic GGはストリームマネージャーを構成
するJava8 ランタイムを搭載しておりません
この機能を無効に変更します
(注意)これが有効になっていると、greengrassコア
へのデプロイにてJava8ランタイムを読み込もうとし
エラーになり、デプロイが失敗します
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クリック
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クリック
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クリック

グループの設定は完了です。
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基本設定はここまでです。



GG のリソースファイル類を GW に設定
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これで Greengrass の基本設定が完了です。次にGWに証明書類を設定していきます。

Greengrass の 準備

IoT Greengrass Core 

GW Hardware

証明書とプライベートキー

リソースファイル

KES IoT Logic 

IoT thing 

IoT Device Core

PLC Driver

AWS IoT 
(コンソール)

IoT thing 

certificate

Greengrass

Resource
file

Greengrassグループ
作成にてダウンロード
したtar.gzファイル

“IoT thing 名”

接続編で作成した
証明書とプライベート
キー



②ログイン
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①Chromeを起動
192.168.xxx.xxx
を開く
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クラウド設定以外は設定が完了している
前提で進めます。

② 下へスクロール 次へをクリック
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①AWS IoT Greengrassを選択します

②Greengrass Core作成にて
ダウンロードしたセキュリティリソー
スファイルを選択します
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エンドポイント
greengrass-ats.iot.リージョン.amazonaws.com

を設定します
他、
モノの名前 “AWS IoT コンソールにあるもの“
D2C “publish”
C2D “subscribe”

その他は任意の文字を設定します
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モノに設定している証明書を選択します

既に用意してあるモノに関連づいている証明書を
選択してください

クリック
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ここは変更しません

下へスクロール 次へをクリック
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保存する

ここは変更しません
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“はい”を押します
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“ページ移動”します
再起動のため2～3分待つ画面
に移動し、その後自動で切り
替わります

再起動後、ブラウザは閉じて
もらってOKです
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GW に証明書類の設定ができたことで、Greengrass グループに属する GW と デバイスになりました。
次のステップより、Greengrassグループ内のデータの流れを構築します。

KES IoT Logic の 準備

IoT Greengrass Core 

GW Hardware

証明書とプライベートキー

リソースファイル

KES IoT Logic 

IoT thing 

IoT Device Core

PLC Driver

AWS IoT 
(コンソール)

IoT thing 

certificate

Greengrass

Resource
file

設定 設定

名前
トピック



メッセージブローカー でのやり取り
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IoT Thing と Cloud 間の通信

Greengrass Core の中継によりメッセージブローカーと通信する設定を行います。

メッセージブローカー でのやり取り

IoT Greengrass Core 

Lambda

Local Shadow Service

証明書とプライベートキー

リソースファイル

IoT thing 

IoT Device Core

AWS IoT 
(IoT Cloud)

Greengrassグループ

サブスクリプション
リソース
コネクタ

ソース Thing
ターゲット IoT Cloud
トピック 送信topic

ソース IoT Cloud
ターゲット Thing 
トピック 送信topic

Greengrassグループにてこのデータフローを作成し、Greengrass Core へデプロイします。

(コンソール)

デプロイ

サブスクリプション
リソース
コネクタ

Shadow Service

Message Broker
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クリック
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クリック
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クリック
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選択
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選択

同じ要領で、ターゲットの選択では、
サービス→IoT Cloud を選択
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クリック
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① KES IoT Logic 初期設定② クラウド設定 の
Publishトピック に設定しているトピック名 を入力

②クリック
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クリック
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これで
KES IoT Logic -> AWS IoT
への topic “pub_topic”
が設定されました。
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IoT Thing と Cloud 間の通信

設定した部分は以下となります。

メッセージブローカー でのやり取り

IoT Greengrass Core 

Lambda

Local Shadow Service

証明書とプライベートキー

リソースファイル

IoT thing 

IoT Device Core

AWS IoT 
(IoT Cloud)

Greengrassグループ

サブスクリプション
リソース
コネクタ

ソース TestThing
ターゲット IoT Cloud
トピック pub_topic

Message Broker

ソース IoT Cloud
ターゲット Thing 
トピック 送信topic

AWS IoT
(コンソール)

デプロイ

サブスクリプション
リソース
コネクタ

Shadow Service
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クリック
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①
先ほどとは逆の設定を行います
KES IoT Logic 初期設定② クラウド設定 の
Subscribeトピック に設定しているトピック名

② クリック
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これでメッセージのフローの設定
は完了です
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IoT Thing と Cloud 間の通信

2つ目に設定した部分は以下となります。

メッセージブローカー でのやり取り

IoT Greengrass Core 

Lambda

Local Shadow Service

証明書とプライベートキー

リソースファイル

IoT thing 

IoT Device Core

AWS IoT 
(IoT Cloud)

Greengrassグループ

サブスクリプション
リソース
コネクタ

ソース TestThing
ターゲット IoT Cloud
トピック pub_topic

Message Broker

ソース IoT Cloud
ターゲット TestThing
トピック sub_topic

AWS IoT
(コンソール)

デプロイ

サブスクリプション
リソース
コネクタ

Shadow Service
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クリック

これまでの設定を Greengrass Coreに
デプロイします
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これで Greengrass グループに設定し
た内容が GW にデプロイできました

完了するとメッセージが出ます
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192.168.xx.xx で開きます

KES IoT Logic で 動作を確認 します



ログイン
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クリック
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テストへ移動

クラウド側で通信の確認を行います

メッセージブローカー確認は “接続編” クラウド確認 と同じ手順になります
GW側の設定は “MELSEC” ”D100“~”D149“ の範囲が設定されている前提です

(以下 “接続編”からの抜粋)
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① 初期設定のPublish
トピックにて設定した
文字を入力

② クリック
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しばらく待ち、データ
が上がってくることを
確認する

Publishタグ、Publishシーケンス、
Publishメッセージメンバーに設定し
た文字が含まれています。
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サンプリングデバイス設定に
て登録したデータがすべて
入っていることを確認
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トピックの発行へ移動
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① Subscribeトピック
に登録した文字を入力

② JSONフォーマットで、デフォルトの内容以下を書き変える
”device_type” ユニット名 を入力
”dataName” データ名 を入力
”value” 任意の値 を入力 ダブルクォート付
”transactionId” 任意の数値 を入力 ダブルクォート付

③ クリック
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① Publishトピックへ移動

② スクロールさせ、
Publishに対する応答を探し確認

”transactionId”が一致するデータが応答
データになります。
”returnCode”にて送信結果が返ります。
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次のPublishデータにて、
PLCに書き込んだデータを
読み込んでいることを確認
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IoT Thing と Cloud 間の通信

これで Greengrass Core の中継によるメッセージブローカーとの通信ができました。

メッセージブローカー でのやり取り

IoT Greengrass Core 

証明書とプライベートキー

リソースファイル

IoT thing 

IoT Device Core

AWS IoT 
(IoT Cloud)

サブスクリプション
リソース
コネクタ

Message Broker

MQTTクライアント



96

ⓒKanazawa Engineering Systems Inc.

お疲れさまでした！
これでGreengrass設定編は完了です！


