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・以下の機材があることをご確認ください。

必要な機材

・PC ・USB LANアダプタ ・LANケーブル ・KES IoT Logic

Chrome をインストールしておいてください。

PCにLANポートがある場合はアダプタは不要ですが
IP設定を固定し切替ながらセットアップするため、
専用に1つあると便利です。

Wi-Fi、またはモバイル経由でインターネットに
アクセスできるようにしてください。

・SIM

・クラウド設定可能なアカウント
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KES IoT Logic セットアップの流れ

概要

生産設備や産業機械で接続するネットワークでは、固定IPで行うことが一般的です。（DHCPは使われてない）

KES IoT Logic（以降GW）は、出荷初期設定のIPアドレスが「192.168.253.253」になっています。

ですので、セットアップの流れとしては、、

③．現場のネットワークへ接続します。

①．LANケーブルで直結して、
クラウドへ接続するためのモバイル側の設定、
FAへ接続するための有線LANの設定を行います。

④．PLCからの収集設定を行います。

FAネットワーク

②．クラウドへの接続を確認します。

⑤．実運用。
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KES IoT Logic セットアップの流れ

概要

今回のハンズオンの目標は、

① GW の設定を行い、クラウドへデータ送信できることを確認する

です。

③．現場のネットワークへ接続します。

①．LANケーブルで直結して、
クラウドへ接続するためのモバイル側の設定、
FAへ接続するための有線LANの設定を行います。

④．PLCからの収集設定を行います。

FAネットワーク

②．クラウドへの接続を確認します。

⑤．実運用。



概要
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GW と PC 接続の流れ

http://192.168.253.253

初期出荷設定の GW に接続できる環境を用意します。

セットアップPCの IPアドレス を GW の初期IPアドレス「192.168.253.253」に被らないアドレスにします。

①-1．ネットワーク設定より
「192.168.253.xx」に設定。

①-2．KES IoT Logic とLAN
ケーブルにて直結します。

①-3．KES IoT Logic にブラウザ
Google Chrome でアクセスします。

GWのIPは現場の機器と被らないアドレスにします。
また、PCも現場のネットワークに接続する場合、同じく
被らないアドレスに設定します。



概要
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クラウド設定の流れ

http://192.168.253.253

GW の設定と合わせてクラウド側の設定やデータアップの確認を行います。

ですので、
2系統のネットワーク（GWと接続したネットワークとインターネットへ接続できるネットワーク）へ接続してください。

この際、ネットワークアドレス部が被らないようにする必要があります。ご注意ください。

WiFi

クラウドポータル



事前準備



PC から GW 設定を行うための事前準備
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クリック
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右クリックしプロパティを開く

ネットワーク接続から直接、この画面に来ない場合は、
コントロールパネル -> ネットワークと共有センター -> アダプタの設定の変更
と進んでください
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① 選択

② 開く
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① 固定IPをセット

② 閉じる

GWと被らない設定にし
てください
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GWとLANケーブルで接続します。

LANポートが2個口以上ある場合、ネットワーク接続にて設定したLANポートと接続してください。
直結でもIPを割り当てるのは、Wi-Fiやモバイル回線のネットワーク接続と共存させルーティングを明確にするためです。
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GWに電源を入れます。

GW が起動し、ブラウザアクセス可能になるまで、１、２分程度 かかります。
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192.168.253.253 で開く
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ユーザー名「admin」
パスワード「12345678」
でログイン
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ログインできれば、PCとGWのネットワー
ク設定は問題ありません

GW 設定を行うための事前準備は完了です



AWS の 準備
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AWS IoT と GW の関係性

AWS を設定するにあたり、AWS IoT の構成と GW の関係性を理解しましょう。

初期設定

AWS IoT

IoT thing 

certificate

policy

AWS IoT はインターネットに接続されたモノとAWSクラウド
とのセキュアな双方向通信を行うサービスです。

インターネットに接続されたモノを表します。
KES IoT Logic では GW に当たります。

“IoT thing 名 ”

証明書とプライベートキー
thing にアタッチするセキュリティ証明にな
ります。

証明にアタッチするアクセス
の種類（connect,publish…）
になります。
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ご自身のアカウントでログイン

https://console.aws.amazon.com/console/home

2019/12時点のAWSコンソールを元に説明
しており、情報が古い可能性があります
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画面を下へ
スクロール
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IoT Core をクリック
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クリック
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① エンドポイントの文字列を
コピーしてメモ帳などに保存

② クリック
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クリック

GWにセットするモノの
作成に入ります
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クリック
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① モノ（GW）の名前を付ける
任意の文字でOK

② つけた名前をメモ帳に保存

③ 下へスクロール
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クリック
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クリック

セキュリティ用の証明書を
作ります
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アクセスタイプごとに制限を付けるため
のポリシーを作成します

クリック
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名前を付ける
任意の名前でOK



34

クリック

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "iot:*",
"Resource": "*"

}
]

}

クリック
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クリック

① 更新をし、先ほど作成したポ
リシーを選択する
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① 証明書とプライベートキー
をダウンロード

(注意)ダウンロードしたさい、ファイル
名に、.txtと拡張子が付加される場合が
あります
その場合はダウンロード後拡張子を削除
してください

クリック
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作成したモノがあることを確認



38

① セキュリティ->証明書へ移動

② 作成した証明書があることを確認
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エンドポイント、モノの名前
をメモ帳に保存した状態です

ダウンロードした証明書、プラ
イベートキーです

これで AWS IoT の準備は完了です

次にこの情報を GW に設定します



GW に AWS IoT 設定
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任意の新しいパスワードを
設定し、保存します
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SIMのアクセスポイン
トを設定します
挿入されているSIMに
合わせて設定ください

下へスクロールし次へボタン
をクリックします
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② 先ほどメモ帳に保存した
エンドポイント、モノの名前
をコピー、ペーストします

① AWS IoT Thingを選択
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② 任意の文字を入力
②のPublishトピック はクラウドへ送信
するさいのMQTTトピックになります

① D2Cは 「publish」を選択

③ 任意の文字を入力
③のPublishタグ、Publishシーケンス、
Publishメッセージメンバーは、クラウ
ドへ送信するJSONのメンバーに含む情
報になります。

⑤ 任意の文字を入力

④ C2Dは 「subscribe」を選択

④のSubscribeトピック はクラウドから
送信するさいのMQTTトピックになりま
す
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① クラウド設定で保存した
証明書、プライベートキー をファ
イル選択

② クリック

(注意)ダウンロード時にも書きまし
たが、ファイル拡張子にtxt が付加さ
れている場合があります
その場合は、ファイル拡張子を削除
してファイル選択を行ってください
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下へスクロール
次へをクリック
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保存します
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クリック



49

再起動するのでしばらく待ちます



GW のクラウド設定
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これで、GW に AWS IoT へ送信する設定が完了しました。

AWS IoT Core

エンドポイント
Thing名
証明書、キー



データ送信の確認



SIM の接続確認
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クリック
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クリック

入力

モバイル回線が接続できているかを確認する
ため、公知のグローバルIPに対してPINGを送
信します
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Successと表示されれば、モバイル
回線は接続できています



クラウドへの送信確認
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クリック

次に AWS IoT に対して疑似データ
を送信します
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Successと表示されれば、クラウド
への疑似データ送信は成功です



クラウドにてデータの受信確認
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テストへ移動

AWS IoTコンソール画面に戻りまして、
受信を確認する画面へ移動します
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① 初期設定のPublish
トピックにて設定した
文字を入力

② クリック

Thingからの受信データを監視
する状態になりました
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GW のブラウザ画面に戻りまして、
再度、疑似データの送信を行います

クリック
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一旦 Success 表示が消えて、
再度 Success と表示されればGWか
らの送信は完了です
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疑似データが受信できてい
ることを確認します

初期設定(クラウド設定）にてセットし
たPublishタグ、Publishシーケンス、
Publishメッセージメンバーが含まれて
います

device_type、event_type、が”dummy“
“dummy” が 1 と表示されれば
疑似データを受信しています

AWS IoT コンソール に戻りまして



データ送信の確認
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これで、GWからAWS IoT Coreへデータが送信できていることが確認できました。

JSON AWS IoT Core
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ⓒKanazawa Engineering Systems Inc.

お疲れさまでした！
これでクラウド接続編は完了です！

次は、デバイス設定編へ！
また、QuickSight編も公開予定です！

お楽しみに！


